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Wiedza Edukacja Rozwdj

Zalacznik nr 1

Opis Przedmiotu Zamowienia Oraz Warunkow Realizacji Ustugi

L. Wstep

Przedmiotem zamoOwienia jest Swiadczenie ustugi ochrony i przyspieszania aplikacji
(CDN - Content Delivery Network) speiniajgcych ponizsze wymagania ogdlne:

e Dostarczenie i przyspieszenie aplikacji za posrednictwem rozproszonej platformy
serwerow CDN;

e RoztozZenie ruchu pomiedzy rézne data center na poziomie chmury;

e Ochrona aplikacji przy uzyciu Web Application Firewall;

e Pelnego wsparcia w zakresie wdrozenia powyzszych produktéw i obstugi
powdrozeniowej (wsparcie 24h/7 dni w tygodniu);

e Biezaca ekspertyza dotyczaca dziatajacych rozwigzan.

IL Szczegotowe wymagania techniczne

I1.1 Platforma CDN

Ochrona i przyspieszenie aplikacji musza polega¢ na uzyciu rozwigzania klasy CDN
posiadajgcego serwery na terenie Unii Europejskiej.

Dostepnos$¢ oferowanej platformy CDN musi by¢ na poziomie100%.

Wykonawca sktadajac oferte deklaruje, Ze oferowana platforma CDN nie miata zadnych
przerw w dostepnosci w okresie 12 miesiecy liczac od dnia publikacji zamoéwienia.

Oferowana platforma CDN musi mie¢ mozliwo$¢ limitowania obstugi aplikacji jedynie do
serwerdw CDN znajdujacych sie na terenie Unii Europejskie;j.

Oferowana platforma CDN musi posiada¢ protokot umozliwiajacy dostarczenie contentu
alternatywna $ciezka w stosunku do tej proponowanej przez zewnetrzny protokét
routingu (BGP), co ma przetozy¢ sie na dodatkowe przyspieszanie dziatania aplikacji.

Oferowana platforma CDN musi by¢ gotowa do rozbudowy w przysztosci pod katem
rozwigzan umozliwiajgcych:

e Zastosowanie zaawansowanego firewalla aplikacyjnego (z mozliwosciag
ustawienia oddzielnych konfiguracji dla poszczegdlnych hostéw, manualnego
doboru regut i dostepu do security operations center);
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e Zastosowanie rozwigzania typu Real User Monitoring - monitoring zachowan
uzytkownikéw w czasie rzeczywistym;

e Zastosowanie rozwigzania umozliwiajgcego optymalizacje grafiki na poziomie
chmury;

e Zastosowanie rozwigzania umozliwiajgcego optymalizacje stron pod katem
réznego typu urzadzen, jakosci sieci czy zarzadzania skryptami stron trzecich;

e Zastosowanie rozwigzania typu Customer Identity Access Management (CIAM), t;j.
zarzadzania tozsamoscig i kontami uzytkownikéw, w tym ich zabezpieczenia.

IL.2 Firewall Aplikacyjny (Web Application Firewall, WAF)

Ochrona aplikacji przeciwko atakom DDoS, a takze atakom na warstwe aplikacyjng typu
SQL Injection, UDP Flood, XSS i innym wymienianym w OWASP TOP10.

W pelni konfigurowalna ochrona przed atakami na warstwe 3 i 4. Ochrona przed atakami
na warstwe 7 wraz z automatyczng aktualizacja dla najnowszych regut i wektorow
atakéw. Poziom 100% SLA dla dostepnosci platformy odpowiedzialnej za dostarczanie i
ochrone aplikacji webowej klienta. Rozwigzanie ma by¢ automatyczne i po poprawnym
skonfigurowaniu nie wymaga¢ dodatkowej obstugi ze strony uzytkownika.

II.3 Monitoring

Platforma ma udostepnia¢ funkcjonalno$¢ monitorowania ruchu uzytkownikéw oraz
warstwy bezpieczenstwa pod katem:

e Ruchu webowego na aplikacji Zamawiajgcego (w podziale na wywotania
brzegowe, wolumen - GB, URL, odpowiedzi ze Zrédta, pochodzenie uzytkownikow
i typy systemoéw operacyjnych, przegladarek, pochodzenia geograficznego);

e Poziomu offload-u (redukcja obcigzenia infrastruktury, ilo§¢ ruchu przejetego
przez platforme wzgledem tego ktdory dotart do Zrodta);

e Typoéw atakdw w podziale na ich pochodzenie (IP, region), sktadnie (mozliwos¢
sprawdzenia jakie zapytanie zostato wykorzystane w trakcie ataku), typ ataku
(m.in. SQL Injection, Local File Inclusion, Cross Site Scripting, Web Protocol Attack
oraz inne);

e Sprawdzenia ktéra warstwa ochrony zostata wykorzystana DDoS/Rate
Controls/WAF/IP.

Zamawiajacy wymaga posiadania mozliwosci sprawdzenia powyzszych danych w okresie
do 90 dni wstecz.
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I1.4 Application Load Balancing

Funkcjonalno$¢ Load Balancing na poziomie chmury umozliwiajgca ustawianie
zaawansowanych regut routingu oraz kontrolowanie zachowan w poszczeg6lnych
sesjach (w tym Cookie Based Session Stickiness).

I1.5 Ochrona DNS

Dostepno$¢ 24 godziny przez 7 dni w tygodniu wraz z gwarancja 100% SLA na dziatanie
platformy odpowiedzialnej za dostarczenie DNS.

I1.6 BialaLista

Oferowana platforma musi umozliwia¢ generowanie listy IP serweréw, ktére beda
obstugiwaty aplikacje, w celu ich umieszczenia ich na , biatej liScie” na poziomie serwerow
zrédtowych po stronie klienta.

I1.7 Wielkos$¢ ruchu

Zamawiajacy wymaga - gwarancjii obstugi ruchu na poziomie minimum 10 TB
miesiecznie (estymowany prog ruchu) oraz minimalne pasmo przeznaczone do obstugi
CDN to 10 Gb/s.

I1.8 SLA na dostepnos¢

SLA na dostepnos¢ platformy wyniesie 100%.

I1.9 Obstuga atakéw

W przypadku ataku na ustuge Swiadczong za pomoca platformy, obstuga tego ataku przez
dostawce nie bedzie limitowana ani nie bedzie generowata dodatkowych kosztéw.

I1.10 Wsparcie

Zamawiajacy wymaga dostepnosci wsparcia w jezyku polskim w zakresie 24 godziny
przez 7 dni, z mozliwoscia dokonywania zgtoszen zaréwno elektronicznie jak i
telefonicznie. Maksymalny czas reakcji na zgtoszenie od Zamawiajgacego to 2 godziny.

§ OKREGOWA ®
. 1 KOMISJA
1'—’ EGZAMINACYNA I
(] e’ W KRAKOWIE
. hY

IT SYSTEMS & SOLUTIONS



