Eld?gues'zsekie Rzeczpospolita Unia Europejska
pej - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwdj

Warszawa 02.05.2019 r.

Pytania dotyczace zapytania ofertowego opublikowanego dnia 26.04.2019
dotyczacego ustugi wykonania testow i audytow bezpieczenstwa oraz
pomiarow wydajnosciowych aplikacji z interfejsem uzytkownika WWW
(Ustuga) na potrzeby realizacji zadan IT Systems and Solutions sp. z 0.0. -
Partnera Technologicznego Projektu pt. ,Integracja baz danych systemu
oswiaty” realizowanego ze Srodkéw Europejskiego Funduszu Spotecznego
w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj, 0$
priorytetowa II (Dziatanie 2.10 Wysoka jako$¢ systemu oSwiaty, typ
operacji nr 8) na podstawie decyzji Ministra Edukacji Narodowej z dnia 25
lipca 2018 nr UDA.POWR.02.10.00-00-0001/16-04:

Czy mozemy prosi¢ o podanie doktadnego adresu witryny, ktéra ma by¢
przedmiotem testéw bezpieczenstwa?

KSDO_SIOEO: https://sioeo.ksdo.gov.pl/

Z1U_Zdajacy: nie ma jeszcze wersji produkcyjnej - obecnie jest dostepna tylko
wersja w §rodowisku testowym, wersja produkcyjna bedzie dostepna w drugiej
potowie maja.

Ile i jakich roél uzytkownikéw posiada aplikacja? Ile z tych rol bedzie przedmiotem
testow?

KSDO_SIOEO: 3 role (rola 1 dla ok. 35k uzytkownikéw, rola 2 dla ok. 200
uzytkownikoéw, rola 3 dla ok. 30 uzytkownikéw)

ZIU_Zdajacy: 1 rola dla milion6w uzytkownikow.

Testy powinny by¢ wykonane dla kazdej roli.

Ile jest stron statycznych w aplikacji?

KSDO_SIOEO: aplikacja SPA, 1 plik indeks.html,
ZIU_Zdajacy: aplikacja SPA, 1 plik indeks.html,

Ile jest formularzy/p6l z mozliwym wktadem uzytkownika?

KSDO_SIOEO: formularzy ok. 100-150 (do testow wydajnosciowych
potrzebowalibySmy przetestowania prezentacji wynikéw (bez formularzy) i
protokoty zbiorcze (1 duzy formularz sktadajacy sie z 17 punktéw podzielonych
na 4 etapy)
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ZIU_Zdajacy: bez formularzy, tylko odczyt + wygenerowanie pdf i pobieranie
arkuszy z serwera plikow

W jakiej technologii zostata wykonana aplikacja webowa, majaca by¢
przedmiotem testow?

Angular 7 (Redux)

Prosimy o okreSlenie wymaganej wersji oraz poziomu standardu ASVS, dla
ktérego ma by¢ przeprowadzony audyt bezpieczenstwa aplikacji

Wersja 4.0

Prosimy o doprecyzowanie oczekiwanej zawartosci raportu. Czy raport w formie
znalezionych podatnos$ci wraz z oceng ich krytycznosci oraz opisem jest
wystarczajacy? Czy posiadajg Panstwo jakie$ dodatkowe wymagania odnos$nie
ksztattu i formy raportu?

Tak - raport w formie znalezionych podatnosci wraz z oceng ich krytycznoSci
oraz opisem jest wystarczajacy, dodatkowo Zamawiajacy bedzie oczekiwat
réwniez rekomendacji jak znalezione podatno$ci powinny by¢
usuniete/poprawione.

Co Zamawiajgcy rozumie poprzez zastosowanie zapisu: "W ramach realizacji
Umowy z Zamawiajgcym, sg w stanie zapewni¢, korzystajac z wiasnych zasobéw
zespot projektowy do wykonania Ustugi (...)" - czy przez wtasne zasoby
Zamawiajacy dopuszcza udziat oséb zatrudnionych u Wykonawcy na

podstawie umowy o $wiadczenie ustug czy tez umowy podwykonawstwa?

Zgodnie z trescig Zatacznika nr 1 Zamawiajacy wskazat w tabeli forme
zatrudnienia/wspotpracy. Natomiast zgodnie z trescig zapytania ofertowego nie
moga to by¢ podwykonawcy.

Czy Zamawiajacy dopuszcza udziat osoby posiadajacej certyfikat OSCP (Offensive
Security Certified Professional) zamiast CISSP. Certyfikat OSCP jest dedykowany
do realizacji prac ujetych w ramach czesci A zapytania.

Tak.

10.Prosimy o przestanie edytowalnej wersji zatagcznikow.

11.

Zamawiajacy nie udostepnia edytowalnej wersji zalagcznikow, oczekujemy
wypetnienia zatgcznikéw umieszczonych w formie zgodnej z opublikowana
trescig zapytania ofertowego.

Dotyczy Warunkéw zawarcia umowy - Prosimy o zmiane kar umownych
w wysokosci do 30% 1acznego wynagrodzenia Wykonawcy.
Uzasadnienie: Przyjmuje sie zazwyczaj, ze gorna granica kar umownych wynosi
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od 15 % do 30 %. W przypadku ustalenia wyZszego poziomu albo pozostawienia
mozliwosci naliczania kar bez gérnej granicy KIO w postepowaniach o udzielenie
zamoOwienia publicznego wielokrotnie wypowiadato sie, Ze zapisy dotyczace kar
umownych ustalono zbyt restrykcyjnie.

Zamawiajacy nie wyraza zgody na zmiane punktéw dotyczacych kar i ich
wysokosci.

12.Jednoczes$nie prosimy o przesuniecie terminu zozZenia oferty na 8 maja 2019 r.

Zamawiajgcy przewidziat duzo dtuzszy termin od minimalnie wymaganego i z
uwagi na Scisle okreslony harmonogram wykonania zadan w projekcie termin na
ztoZenie ofert w niniejszym postepowaniu nie zostanie przesuniety.

13. Panstwa zatozeniem jest zapewnienie przez Wykonawce nieokres$lonej liczby
ponownych pomiaréw na potrzeby retestow poprawek wydajnos$ciowych. Czy
jest okreslony w harmonogramie maksymalny slot czasowy dla realizacji tych
testow?

Tak: w zalezno$ci od terminu podpisania Umowy z Wykonawcg, od ok.
15.05.2019 do 10.06. 2019.

14.Czy dysponuja Panistwo wtasnym monitoringiem infrastruktury poddawanej
testom wydajnos$ciowym, czy tez Wykonawca bedzie odpowiedzialny za jego
instalacje i konfiguracje?

Nie - Wykonawca powinien zapewni¢ niezbedne oprogramowania i/lub
narzedzia do wykonania ustug okre$lonych w zapytaniu ofertowym.

15.Na jakim srodowisku beda prowadzone testy wydajnosciowe - test, produkcja?
KSDO_SIOEO - test
ZIU_Zdajacy - test i prod (przed udostepnieniem dla uzytkownikéw)

16.Czy Wykonawca powinien uwzgledni¢ prace ponad standardowym wymiarem
godzin i w godzinach nocnych?

Nie.

17.Czy kompletne dane testowe niezbedne do realizacji ustugi zostang dostarczone
przez Zamawiajacego?

Zamawiajacy przekaze dane do testow - czyli np. testowe wyniki, przekaze tez
dane unikalnych uzytkownikéw i hasta.

18.Czy Zamawiajacy przewiduje rownolegte uruchamianie zestawow skryptéw z
poszczeg6lnych i wskazanych parametréw do wykonania testow (pkt. a, bic)
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19.Prosimy o podanie stosu technologicznego system6w objetych Zapytaniem
(serwery aplikacyjne, wykorzystywane technologie - Front End i Back End,

Systemy Operacyjne)

FrontEnd: Angular 7 (Redux)

Backend: .NET (C#)

Baza danych: KSDO_SIOEO: MsSQL, ZIU_Zdajacy: MySQL, Redux

Systemy operacyjne: Windows Server (2016)

20.W jaki sposoéb uzytkownicy sg autoryzowani w systemie (Profil Zaufany, ePUAP,

login/hasto)?

Login/hasto.

21.Dodatkowo formularz nie uwzglednia mozliwosci zapisania zatozen
realizacyjnych, ktore sg niezbedne przy realizacji prac w ramach niniejszego

zapytania, w zwigzKku z czym prosimy o umozliwienie dodania zatozen

realizacyjnych do oferty.

Zamawiajacy oczekuje wypetnienia Zatacznika nr 4 - Formularz Oferty w formie
jaka zostata przygotowana i zatgczona do niniejszego zapytania ofertowego.
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